Bilag A, B, C, og D til Databehandleravtalen

Vedlegg 7

Bilag til Databehandleravtale

Tilknyttet rammeavtale RA-26-008-GR-Leasingavtale tjenestebiler - Rammeavtale om leasing og
administrasjon av tjenestebiler i Gjgvikregionen.

Avtalen gjelder for Gjgvik kommune, Sgndre Land kommune, Nordre Land kommune, @stre Toten
kommune og Vestre Toten kommune.
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Bilag A, B, C, og D til Databehandleravtalen

A. OPPLYSNINGER OM BEHANDLINGEN

Hovedavtalen og formalet med behandlingen av personopplysninger

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige
er knyttet til 3 levere tjenester som beskrevet i Hovedavtalen.

Med Hovedavtalen menes fglgende avtale(r) inngatt mellom partene:
SAA-R Rammeavtale for leasing og administrasjon av tjenestebiler i Gjgvikregionen

Behandlingen har fglgende formal:
A administrere og fglge opp leasing av oppdragsgivers tjenestebiler og tilhgrende tjenester i
henhold til rammeavtalen, i den utstrekning dette krever behandling av personopplysninger.

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige

Databehandlerens behandling av personopplysninger pa vegne av den Behandlingsansvarlige
omhandler (karakteren av behandlingen):

Innsamling, registrering, lagring, tilgjengeliggj@ring, overfagring, oppdatering, journalfgring,

administrasjon og sletting av personopplysninger som behandles giennom
velferdsteknologiplattformen og tilhgrende Igsninger.
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Bilag A, B, C, og D til Databehandleravtalen

Typer av personopplysninger

Behandlingen omfatter fglgende typer av personopplysninger om de registrerte (flere valg
mulig):

(] | Seerlige kategorier av personopplysninger i henhold til GDPR artikkel 9 (1):

(1 | Andre opplysninger med seerlig behov for beskyttelse:

Andre personopplysninger:

Navn, arbeidsgiver, organisatorisk tilhorighet, stilling eller rolle, ansattnummer,
tjenstlig telefonnummer og e-postadresse, brukeropplysninger, kjoretoyets
registreringsnummer, opplysninger om bestillinger og leasingforhold, kjorelengde,
service- og vedlikeholdshistorikk, skadeopplysninger, brukerhistorikk,
loggopplysninger og andre administrative opplysninger knyttet til forvaltning og
oppfolging av tjenestebiler.

Kategorier av registrerte
Behandlingen omfatter fglgende kategorier av registrerte:

Ansatte og andre personer hos oppdragsgiver som bestiller, administrerer, disponerer eller
bruker tjenestebiler, samt oppdragsgivers kontaktpersoner knyttet til rammeavtalen.

Varighet av behandlingen

Databehandlers behandling av personopplysninger under Hovedavtalen kan pabegynne nar
Databehandleravtalen har tradt i kraft. Behandlingen har fglgende varighet (velg ett
alternativ):

Behandlingen er ikke tidsbegrenset, og varer frem til opph@r av Hovedavtalen.

Behandlingen er tidsbegrenset, og gjelder frem til <angi dato eller kriterium for
O] avslutning, eksempelvis avslutningen av et prosjekt. Merk at behandlingen normalt
ikke kan avslutte for Hovedavtalen utlgper>.

Ved opphgr (av avtalen eller en behandling) skal personopplysninger tilbakeleveres og
slettes i samsvar med Databehandleravtalen punkt 12 og instruksjonene i Bilag C.
databehandlerens bruk av underdatabehandlere
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Bilag A, B, C, og D til Databehandleravtalen

B. BETINGELSER FOR DATABEHANDLERENS BRUK OG ENDRING AV EVENTUELLE

UNDERDATABEHANDLERE

Behandlingsansvarliges godkjennelse av bruk av Underdatabehandlere

Ved inngdelse av Databehandleravtalen godkjenner Behandlingsansvarlig bruk av de
Underdatabehandlere som er oppfert i punkt B.2. Merk at ogsa mor-, sgster- og
datterselskaper til Databehandleren regnes som Underdatabehandlere hvis de bidrar til
leveransen og behandler personopplysninger.

For endringer i bruk av Underdatabehandlere er det i tillegg avtalt fglgende:

Databehandleren kan benytte Underdatabehandler som i samme konsern (mor-
spster- eller datterselskap) som er etablert i et land innenfor E@S-omradet.
Databehandleren skal pa forhand informere Behandlingsansvarlige om bruken av
slik Underdatabehandler. (Dette alternativet kan kombineres med et av de andre
alternativene.)

Databehandler kan gjennomfgre endringer i bruken av Underdatabehandlere
forutsatt at den Behandlingsansvarlige underrettes og gis mulighet til 3 motsette
seg endringene. En slik underretning skal veere mottatt av Behandlingsansvarlig
senest 1 maned fgr endringen trer i kraft, med mindre annet er avtalt skriftlig
mellom partene. Merk at endringer som medfgrer overfgring av
personopplysninger til land utenfor E@S-omradet (Tredjestater) uansett krever
skriftlig godkjenning etter Databehandleravtalens punkt 10.

Hvis Behandlingsansvarlig motsetter seg endringen skal Databehandler underrettes
sa snart som mulig. Den behandlingsansvarlige kan ikke motsette seg endringen
uten saklig grunn.

Databehandler kan kun gjennomfgre endringer i bruken av Underdatabehandlere
etter spesifikk og forutgdende skriftlig godkjennelse fra Behandlingsansvarlig.
Underdatabehandleren kan ikke behandle personopplysninger under Hovedavtalen
for slik godkjennelse er gitt. Godkjennelse kan ikke nektes uten saklig grunn.
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Godkjente Underdatabehandlere

Den Behandlingsansvarlige har godkjent bruk av fglgende Underdatabehandlere:

Navn

Org.nr.

Adresse

Beskrivelse av behandling

Behandlingssted

Kontaktinformasjon

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnds tilgang fra eller
pd annen mdte
behandles i]

[Kontaktinformasjon]

[Angi om det
behandles serlige
kategorier av
personopplysninger]

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnads tilgang fra eller
pd annen mdte
behandles i]

[Kontaktinformasjon]

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnads tilgang fra eller
pd annen mate
behandles i]

[Kontaktinformasjon]

[Navn]

[Org.nr.]

[Adresse]

[Overordnet beskrivelse av behandlingen
hos Underdatabehandleren]

[Oppgi land hvor
opplysningene lagres,
oppnds tilgang fra eller
pd annen mdte
behandles i]

[Kontaktinformasjon]

Databehandleren kan ikke bruke den enkelte Underdatabehandleren til en annen behandling enn avtalt eller la en annen Underdatabehandler

utfgre den beskrevne behandlingen i andre tilfeller enn det som fglger av Bilag B, punkt B.1 om skifte av Underdatabehandler.
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Bilag A, B, C, og D til Databehandleravtalen

C. INSTRUKS VEDR@RENDE BEHANDLING AV PERSONOPPLYSNINGER

Behandlingens omfang og formal
Personopplysningene skal utelukkende behandles i det omfang og for de formal som er
beskrevet i

e Hovedavtalen

e Databehandleravtalen med bilag

Databehandler har ikke raderett over personopplysningene utover det som er ngdvendig for
a oppfylle sine plikter etter Databehandleravtalen, og kan ikke behandle disse til egne
formal.

Sikkerhet ved behandlingen

Angivelse av sikkerhetsniva

Ut fra en vurdering av omfanget av personopplysninger som blir behandlet, typen
opplysninger og karakteren av behandlingen er det basert pa en konkret risikovurdering
fastsatt at behandlingen (velg ett alternativ):

] Krever et hgyt sikkerhetsniva. Begrunnelse:

Ikke krever et hgyt sikkerhetsniva. Begrunnelse:

Behandlingen omfatter i hovedsak alminnelige personopplysninger om oppdragsgivers ansatte,
kontaktpersoner og brukere av tjenestebiler. Opplysningene behandles i forbindelse med
bestilling, administrasjon og oppfelging av leasingavtaler og tilhgrende tjenester. Behandlingen
omfatter som utgangspunkt ikke szerlige kategorier av personopplysninger etter GDPR artikkel 9.
Det skal likevel etableres egnede tekniske og organisatoriske sikkerhetstiltak som ivaretar
opplysningenes konfidensialitet, integritet og tilgjengelighet.

Styringssystem for informasjonssikkerhet

Databehandleren skal ha et egnet styringssystem for informasjonssikkerhet.
Databehandleren skal etablere og forvalte tilstrekkelige sikkerhetstiltak for a ivareta
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informasjonssikkerheten for behandling av personopplysningene, herunder (flere valg
mulig):

Sikkerhetskrav som beskrevet i Hovedavtalen

Sikkerhetskrav som beskrevet nedenfor:

Databehandleren skal etablere og opprettholde egnede tekniske og organisatoriske
tiltak for a beskytte personopplysningene mot uautorisert eller ulovlig behandling
og mot utilsiktet tap, endring, gdeleggelse eller skade. Tiltakene skal blant annet
omfatte tilgangsstyring basert pa tjenstlig behov, sikker autentisering, logging av
relevante aktiviteter, rutiner for sikkerhetskopiering og gjenoppretting samt
handtering og varsling av brudd pa personopplysningssikkerheten.

Dokumentasjon

Databehandler skal dokumentere de rutiner og tiltak som er iverksatt for a oppfylle kravene
som fremkommer av Gjeldende personvernregler og Databehandleravtalen, herunder
kravene til informasjonssikkerhet. Slik dokumentasjon skal oppbevares og ajourholdes sa
lenge Databehandleravtalen bestar, og gjgres tilgjengelig for Behandlingsansvarlig eller
tilsynsmyndigheter pa forespgrsel.

Overfgring av personopplysninger - Lokasjon for behandling og tilgang

Behandling av de personopplysninger som avtalen omfatter kan ikke uten den
Behandlingsansvarliges forutgaende skriftlige godkjennelse utfgres pa eller med tilgang fra
andre lokasjoner enn de som er angitt i Bilag B.2. Med lokasjon menes:

. Sted det er mulig a fa tilgang til personopplysningene fra (aksessering)
) Sted hvor personopplysningene bearbeides (prosesseres)
) Sted hvor personopplysningene lagres

Begrensningen ovenfor gjelder ikke Databehandlerens mor-, sgster- og datterselskaper som
er etablert innenfor E@S-omradet. Databehandleren skal imidlertid pa forespgrsel fra den
Behandlingsansvarlige redegjgre for hvor personopplysningene til enhver tid behandles

Rutiner for revisjon og tilsyn

For a kontrollere etterlevelse av Gjeldende personvernregler og Databehandleravtalen er det
avtalt fglgende (flere valg mulig):
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Bilag A, B, C, og D til Databehandleravtalen

Behandlingsansvarlig har rett til 3 utfgre revisjon pa Databehandlers forretningssted
for & verifisere Databehandlers etterlevelse av sine plikter i henhold til denne
Databehandleravtalen eller Gjeldende personvernregler.

Slike revisjoner skal:

e Gjennomfgres etter rimelig forhandsvarsel og maksimalt én gang i aret, med
mindre sikkerhetsbrudd hos Databehandler eller andre szerlige forhold gir
grunn for hyppigere revisjoner;

e Forega innenfor normal arbeidstid og ikke forstyrre Databehandlers
virksomhet ungdvendig;

e Utfgres av ansatte hos Behandlingsansvarlig eller av tredjepart som er
godkjent av Partene og underlagt taushetsplikt.

Databehandler plikter a stille til radighet de ressurser som med rimelighet kan kreves
for a giennomfgre revisjonen.

Behandlingsansvarlig skal dekke kostnader for eventuelle tredjeparter som benyttes
til & gjennomfgre revisjonen. For gvrig dekker Partene sine egne kostnader ved
giennomfgring av revisjonen. Dersom revisjonen avdekker vesentlige brudd pa
forpliktelsene etter Gjeldende personvernregler eller Databehandleravtalen, skal
Databehandler likevel dekke Behandlingsansvarliges rimelige kostnader ved
revisjonen.

Databehandleren skal benytte ekstern revisor til 3 attestere at sikkerhetstiltak er
etablert og virker etter hensikten. Slik revisjon skal:
i. gjennomfg@res én gang arlig,
ii. utfgresihenhold til anerkjente attestasjonsstandarder, for eksempel ISAE
3402.
iii.  utfgres av en uavhengig tredjepart med tilstrekkelig kunnskap og erfaring

Rapportene skal fremlegges for Behandlingsansvarlig pa forespgrsel.
Databehandler skal i tillegg gi slik informasjon og bistand som er ngdvendig for at

Behandlingsansvarlig kan etterleve sine forpliktelser etter Gjeldende
personvernregelverk.

For standardiserte tredjepartstjenester som leveres av Underdatabehandler kan
det fremlegges tredjepartsrevisjon forutsatt at revisjonen er giennomfgrt etter
alminnelig anerkjente prinsipper og av sertifisert revisor.

Oppdragsgiver kan ved behov be om innsyn i relevante dokumentasjon.
Behandlingsansvarlig kan ved behov be om innsyn i relevante revisjonsrapporter,
sertifiseringer, sikkerhetserkleeringer og annen dokumentasjon knyttet til
Databehandlerens og godkjente Underdatabehandleres etterlevelse av kravene til
informasjonssikkerhet og personvern.
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Bilag A, B, C, og D til Databehandleravtalen

Databehandleren skal uten ugrunnet opphold gjgre slik dokumentasjon tilgjengelig
for Behandlingsansvarlig. Dokumentasjonen kan begrenses i den utstrekning dette
er ngdvendig av hensyn til sikkerhet, taushetsplikt eller andre kunders
konfidensielle opplysninger, forutsatt at Behandlingsansvarlig mottar tilstrekkelig
informasjon til 3 kontrollere etterlevelsen av Databehandleravtalen og Gjeldende
personvernregler.

Sletting og tilbakelevering av personopplysninger ved avtalens opphgr

Partene har avtalt fglgende om sletting/tilbakelevering av personopplysninger (velg ett
alternativ):

O Alle personopplysninger som behandles under denne Databehandleravtale skal
slettes uten ugrunnet opphold og senest innen 90 kalenderdager etter opphgr av
Hovedavtalen. Dette samme gjelder eventuell annen relevant informasjon som
forvaltes pa vegne av Behandlingsansvarlig.

Alle personopplysninger som behandles under denne Databehandleravtale, samt
eventuell annen relevant informasjon som forvaltes pa vegne av
Behandlingsansvarlig, skal tilbakeleveres ved opphgr av Hovedavtalen.

Etter tilbakelevering er skjedd, plikter Databehandler a slette alle
personopplysninger og annen relevant informasjon som forvaltes pa vegne av
Behandlingsansvarlig innen 30 kalenderdager.

Tilbakelevering skal skje pa fglgende mate:

Tilbakelevering skal skje i et strukturert, alminnelig anvendt og maskinlesbart
format, for eksempel CSV, XML eller et annet format avtalt mellom Partene.
Tilbakeleveringen skal omfatte relevante personopplysninger,
kjgretgyopplysninger, historikk, dokumentasjon og metadata som forvaltes pa
vegne av Behandlingsansvarlig, i den utstrekning opplysningene er ngdvendige for
videre forvaltning, dokumentasjon eller avslutning av leasingforholdene.
Databehandleren skal skriftlig bekrefte at sletting er gjennomfgrt. Sletting gjelder
ogsa sikkerhetskopier nar dette er teknisk mulig. Opplysninger i sikkerhetskopier
som ikke kan slettes umiddelbart, skal sperres mot videre behandling og slettes i
samsvar med Databehandlerens ordinaere rutiner for overskriving og sletting.
Plikten til sletting gjelder ikke opplysninger som Databehandleren etter lov er
forpliktet til 8 oppbevare. Slike opplysninger skal holdes atskilt, bare behandles for
det lovpalagte formalet og slettes nar oppbevaringsplikten opphgrer.
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Bilag A, B, C, og D til Databehandleravtalen

[] Se Bilag D — Endringer og suppleringer

Sektorspesifikke bestemmelser om behandling av personopplysninger

Behandlingen skal skje i samsvar med personopplysningsloven,
personvernforordningen (GDPR), pasientjournalloven, helsepersonelloven,
helseregisterloven og annen relevant lovgivning som gjelder for kommunale
helse- og omsorgstjenester.

Kontaktinformasjon

Ved henvendelser i henhold til denne avtalen, eksempelvis ved varsling om brudd pa
personopplysningssikkerheten eller endring i bruk av underdatabehandlere, skal fglgende
kanaler benyttes:

Hos Behandlingsansvarlig Hos Leverandgren
Sikkerhetsbrudd: Sikkerhetsbrudd:
Telefon: [Fyll ut] Telefon: [Fyll ut]
E-post [Fyll ut] E-post [Fyll ut]
Andre henvendelser: Andre henvendelser:
Navn: [Fyll ut] Navn: [Fyll ut]
Stilling: [Fyll ut] Stilling: [Fyll ut]
Telefon: [Fyll ut] Telefon: [Fyll ut]
E-post: [Fyll ut] E-post: [Fyll ut]
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D. ENDRINGER TIL DATABEHANDLERAVTALENS STANDARDTEKST OG ENDRINGER
ETTER AVTALEINNGAELSEN
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